
Приложение 1 к приказу  

от 04.02.2021 г. № 25

ПОЛИТИКА 

в области обработки и защиты персональных данных 

АО «Москоллектор» 

Москва, 2020 



2 

СОДЕРЖАНИЕ 

1 НАЗНАЧЕНИЕ И ОБЛАСТЬ ПРИМЕНЕНИЯ .............................................................................. 3 

2 ТЕРМИНЫ И СОКРАЩЕНИЯ ......................................................................................................... 3 

3 ЗАКОНОДАТЕЛЬНАЯ И НОРМАТИВНАЯ ОСНОВА ПОЛИТИКИ ...................................... 4 

4 ПРИНЦИПЫ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ ...................................................... 5 

5 ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ И КОНФИДЕНЦИАЛЬНОСТИ 

ПЕРСОНАЛЬНЫХ ДАННЫХ .............................................................................................................. 6 

6 ПРАВА И ОБЯЗАННОСТИ ................................................................................................................ 7 

7 ОБРАТНАЯ СВЯЗЬ .............................................................................................................................. 8 

8 ПОРЯДОК ВНЕСЕНИЯ ИЗМЕНЕНИЙ .......................................................................................... 9 



3 

 

 

1 НАЗНАЧЕНИЕ И ОБЛАСТЬ ПРИМЕНЕНИЯ 

1.1. Настоящая Политика в области обработки и защиты персональных данных 

(далее - Политика) содержит описание принципов и подходов АО «Москоллектор» 

(далее - Общество) в отношении обработки и защиты персональных данных.  

1.2. Настоящая Политика предназначена для неограниченного круга лиц и под-

лежит публикации на официальном сайте Общества в сети Интернет 

(http://www.moscollector.ru/). 

1.3. Положения настоящей Политики служат основой для разработки локальных 

нормативных актов, регламентирующих вопросы обработки и защиты персональных 

данных работников и других субъектов, персональные данные которых обрабатыва-

ются Обществом.  

1.4. Положения настоящей Политики детализируются во внутренних докумен-

тах Общества.  

1.5. Основной целью настоящей Политики является обеспечение защиты прав и 

свобод человека и гражданина в соответствии с требованиями законодательства Рос-

сийской Федерации, в том числе защиты прав на неприкосновенность частной жизни, 

личную и семейную тайну. 

1.6. Настоящая Политика распространяется на всех работников и иных лиц, со-

трудничающих с Обществом. Требования настоящей Политики также учитываются и 

предъявляются в отношении иных лиц при необходимости их участия в процессе об-

работки персональных данных, а также в случаях передачи им в установленном по-

рядке персональных данных на основании соглашений, договоров, поручений на об-

работку. 

2 ТЕРМИНЫ И СОКРАЩЕНИЯ 

Автоматизированная обработка персональных данных – обработка 

персональных данных с помощью средств вычислительной техники. 

Блокирование персональных данных – временное прекращение обработки 

персональных данных (за исключением случаев, если обработка необходима для 

уточнения персональных данных). 

Информационная безопасность (ИБ) – состояние защищенности информаци-

онных активов и информационной инфраструктуры Общества от случайных или 

преднамеренных, внутренних и внешних угроз. Свойство информации сохранять 

конфиденциальность, целостность и доступность. Кроме того, данное понятие может 

включать в себя также и свойство сохранять аутентичность, подотчетность, неотка-

зуемость и надежность. 

Информационная система персональных данных (ИСПДн) – совокупность 

содержащихся в базах данных персональных данных и обеспечивающих их 

обработку информационных технологий и технических средств. 

Обработка персональных данных – любое действие (операция) или 

совокупность действий (операций), совершаемых с использованием средств 
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автоматизации или без использования таких средств с персональными данными, 

включая сбор, запись, систематизацию, накопление, хранение, уточнение 

(обновление, изменение), извлечение, использование, передачу (распространение, 

предоставление, доступ), обезличивание, блокирование, удаление, уничтожение 

персональных данных. 

Персональные данные (ПДн) – любая информация, относящаяся к прямо или 

косвенно определенному или определяемому физическому лицу (субъекту 

персональных данных). 

Предоставление персональных данных – действия, направленные на 

раскрытие персональных данных определенному лицу или определенному кругу лиц. 

Распространение персональных данных – действия, направленные на 

раскрытие персональных данных неопределенному кругу лиц. 

Трансграничная передача персональных данных – передача персональных 

данных на территорию иностранного государства органу власти иностранного 

государства, иностранному физическому лицу или иностранному юридическому 

лицу. 

Уничтожение персональных данных – действия, в результате которых 

становится невозможным восстановить содержание персональных данных в 

информационной системе персональных данных и/или в результате которых 

уничтожаются материальные носители персональных данных. 

Цель обработки персональных данных – конкретный конечный результат 

действий, совершенных с персональными данными, вытекающий из требований 

законодательства и направленный, в том числе, на создание необходимых правовых 

условий для достижения оптимального согласования интересов сторон. 

3 ЗАКОНОДАТЕЛЬНАЯ И НОРМАТИВНАЯ ОСНОВА ПОЛИТИКИ 

Настоящая Политика разработана на основе требований действующего законо-

дательства Российской Федерации, руководящих и методических документов, регла-

ментирующих вопросы обработки и обеспечения ИБ ПДн, в том числе: 

– Конституция Российской Федерации; 

– Трудовой кодекс Российской Федерации; 

– Гражданский кодекс Российской Федерации; 

– Федеральный Закон «Об информации, информационных технологиях 

и о защите информации» от 27.07.2006 № 149-ФЗ; 

– Федеральный Закон от 27.07.2006 № 152-ФЗ «О персональных дан-

ных»; 

– Постановление Правительства РФ от 15.09.2008 № 687 «Об утвер-

ждении Положения об особенностях обработки персональных дан-

ных, осуществляемой без использования средств автоматизации»; 

– Постановление Правительства РФ от 01.11.2012 № 1119 «Об утвер-

ждении требований к защите персональных данных при их обработке 

в информационных системах персональных данных»; 
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– Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава 

и содержания организационных и технических мер по обеспечению 

безопасности персональных данных при их обработке в информаци-

онных системах персональных данных»; 

– Приказ ФСБ России от 10.07.2014 № 378 «Об утверждении состава и 

содержания организационных и технических мер по обеспечению 

безопасности персональных данных при их обработке в информаци-

онных системах персональных данных с использованием средств 

криптографической защиты информации, необходимых для выполне-

ния установленных Правительством Российской Федерации требова-

ний к защите персональных данных для каждого из уровней защи-

щенности»; 

– и иные применимые действующие нормативные правовые акты. 

4 ПРИНЦИПЫ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 

4.1. Обработка ПДн Обществом осуществляется с соблюдением принципов и 

правил, установленных законодательством Российской Федерации: 

– ПДн обрабатываются законно, добросовестно и открыто в отношении 

субъекта ПДн; 

– ПДн должны собираться в конкретных, заранее определенных и за-

конных целях и не подвергаться последующей обработке, противоре-

чащей этим целям; 

– обрабатываемые ПДн должны быть достаточными, актуальными и 

необходимыми для целей обработки; 

– ПДн должны быть точными и, в случае необходимости, своевременно 

обновляться; 

– ПДн должны храниться не дольше чем это необходимо для целей об-

работки; 

– ПДн должны обрабатываться таким образом, чтобы обеспечить защи-

ту ПДн, включая защиту от несанкционированной или незаконной 

обработки, защиту от случайной утраты, уничтожения или поврежде-

ния, с использованием соответствующих технических и организаци-

онных мер. 

4.2. При обработке ПДн Общество обеспечивает реализацию прав субъектов 

ПДн, установленных законодательством Российской Федерации, включая: 

– право на доступ к своим ПДн; 

– право на получение информации, касающейся обработки ПДн; 

– право требовать от Общества уточнения ПДн, их блокирования или 

уничтожения, в случае, если ПДн являются неполными, устаревши-

ми, неточными, незаконно полученными или не являются необходи-

мыми для заявленной цели обработки; 

– право отозвать согласие на обработку ПДн, направив соответствую-

щий запрос Обществу или обратившись лично; 
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– право обжаловать в суде любые неправомерные действия или бездей-

ствие Общества при обработке и защите ПДн. 

4.3. До начала обработки ПДн определяются субъекты ПДн, состав обрабатыва-

емых ПДн и конкретные цели обработки ПДн, которые документируются «Перечнем 

обрабатываемых персональных данных АО «Москоллектор». 

4.4. Доступ к ПДн ограничивается в соответствии с требованиями законодатель-

ства и внутренними нормативными документами Общества. 

4.5. Общество не разглашает полученные им в результате своей профессиональ-

ной деятельности ПДн, за исключением случаев, предусмотренных законодатель-

ством. 

4.6. Работники Общества, получившие доступ к ПДн, принимают обязательства 

по обеспечению конфиденциальности обрабатываемых ПДн. 

4.7. Общество предпринимает необходимые технические и организационные 

меры информационной безопасности для защиты ПДн от несанкционированного до-

ступа, изменения, раскрытия или уничтожения, путем внутренних проверок процес-

сов сбора, хранения и обработки ПДн и мер безопасности, а также осуществления 

мер по обеспечению физической безопасности ПДн для предотвращения несанкцио-

нированного доступа к системам, в которых Общество обрабатывает ПДн. 

5 ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ И КОНФИДЕНЦИАЛЬНОСТИ 

ПЕРСОНАЛЬНЫХ ДАННЫХ 

5.1. Общество предпринимает установленные законодательством необходимые 

правовые, технические и организационные меры по обеспечению безопасности обра-

батываемых ПДн субъектов ПДн для их защиты от неправомерного или случайного 

доступа к ним, уничтожения, изменения, блокирования, копирования, предоставле-

ния, распространения ПДн, а также от иных неправомерных действий в отношении 

ПДн.  

5.2. Обеспечение безопасности ПДн достигается в соответствии с законодатель-

ством и локальными правовыми актами Общества по вопросам обработки и защиты 

ПДн, в частности:  

– определением угроз безопасности ПДн субъектов ПДн при их обра-

ботке в ИСПДн;  

– применением организационных и технических мер по обеспечению 

безопасности ПДн субъектов ПДн при их обработке в ИСПДн, необ-

ходимых для выполнения требований к защите ПДн, исполнение ко-

торых обеспечивают установленные Правительством Российской Фе-

дерации уровни защищенности ПДн;  

– применением сертифицированных ФСТЭК России и ФСБ России 

средств защиты информации в случаях, когда применение таких 

средств необходимо для нейтрализации актуальных угроз безопасно-

сти ПДн;  

– учетом машинных носителей ПДн;  
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– обнаружением фактов несанкционированного доступа к ПДн субъек-

тов ПДн и принятием соответствующих мер безопасности;  

– восстановлением ПДн субъектов ПДн, модифицированных или уни-

чтоженных вследствие несанкционированного доступа к ним;  

– установлением правил доступа (в том числе ограничением доступа) к 

ПДн субъектов ПДн, обрабатываемым в ИСПДн, а также обеспечени-

ем регистрации и учета всех действий, совершаемых с ПДн в ИСПДн; 

– назначением ответственных работников за организацию обработки и 

защиту ПДн субъектов ПДн приказами;  

– контролем за принимаемыми мерами по обеспечению безопасности 

ПДн и уровня защищенности ИСПДн. 

6 ПРАВА И ОБЯЗАННОСТИ  

6.1. Субъект ПДн имеет право: 

6.2. На получение информации, касающейся обработки его ПДн, в том числе 

содержащей: 

– подтверждение факта обработки ПДн; 

– правовые основания и цели обработки ПДн; 

– цели и применяемые способы обработки ПДн; 

– полное наименование и местонахождение Общества, сведения о ли-

цах (за исключением работников Общества), которые имеют доступ к 

ПДн или которым могут быть раскрыты ПДн на основании договора с 

Обществом или на основании законодательства Российской Федера-

ции; 

– обрабатываемые ПДн, относящиеся к соответствующему субъекту 

ПДн, источник их получения, если иной порядок представления таких 

данных не предусмотрен законодательством Российской Федерации; 

– сроки обработки ПДн, в том числе сроки их хранения; 

– порядок осуществления субъектом ПДн прав, предусмотренных зако-

нодательством Российской Федерации; 

– информацию об осуществленной или о предполагаемой трансгранич-

ной передаче ПДн; 

– наименование или фамилию, имя, отчество и адрес лица, осуществ-

ляющего обработку ПДн по поручению Общества, если обработка 

поручена или будет поручена такому лицу; 

– иные сведения, предусмотренные законодательством Российской Фе-

дерации. 

6.3. Требовать исправления неверных, неточных, устаревших ПДн, исключения 

из обработки ПДн в случае неправомерной обработки его ПДн.  

6.4. Отозвать согласие на обработку ПДн. 

6.5. Обжаловать в суде любые неправомерные действия или бездействие Обще-

ства при обработке и защите его ПДн. 
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6.6. Субъекты ПДн несут ответственность за предоставление достоверных све-

дений, а также за своевременное обновление предоставленных данных в случае ка-

ких-либо изменений. 

6.7. Общество предпринимает разумные меры для поддержания точности и ак-

туальности имеющихся ПДн, а также удаления ПДн в случаях, если они являются 

устаревшими, недостоверными или излишними, либо если достигнуты цели их обра-

ботки. 

6.8. Общество: 

– осуществляет обработку ПДн с соблюдением требований и принци-

пов, установленных законодательством Российской Федерации; 

– реализует меры по обеспечению безопасности ПДн при их обработке. 

6.9. Работники Общества, виновные в нарушении требований настоящей Поли-

тики и нормативных правовых актов, регулирующих обработку и защиту ПДн, несут 

дисциплинарную, административную, гражданско-правовую или уголовную ответ-

ственность в соответствии с законодательством Российской Федерации. 

7 ОБРАТНАЯ СВЯЗЬ  

7.1. В случаях если субъект ПДн хочет узнать, какими ПДн о нем располагает 

Общество, либо дополнить, исправить, обезличить или удалить любые неполные, не-

точные или устаревшие ПДн, либо хочет прекращение обработки Обществом его 

ПДн, либо имеет другие законные требования, он может в установленном порядке и 

в соответствии с законодательством реализовать такое право, обратившись на Обще-

ство.  

7.2. При этом в некоторых случаях (например, если субъект ПДн хочет удалить 

свои ПДн или прекратить их обработку) такое обращение также может означать, что 

Общество больше не сможет предоставлять услуги субъекту ПДн.  

7.3. Для выполнения запросов субъектов ПДн Общество может потребовать 

установить личность такого субъекта ПДн и запросить дополнительную информа-

цию, подтверждающую его участие в отношениях с Обществом, либо сведения, 

иным образом подтверждающие факт обработки ПДн Обществом.  

7.4. Кроме того, действующее законодательство может устанавливать ограниче-

ния и другие условия, касающиеся упомянутых выше прав субъектов ПДн.  

7.5. Порядок направления субъектом ПДн запросов на предоставление сведений 

определен требованиями Федерального закона от 27.06.2006 № 152-ФЗ «О персо-

нальных данных».  В частности, в соответствии с указанными требованиями, запрос 

на получение информации должен содержать:  

– серию, номер документа, удостоверяющего личность субъекта ПДн 

(его представителя), сведения о дате выдачи указанного документа и 

выдавшем его органе; 

– сведения, подтверждающие участие субъекта ПДн в отношениях с 

Обществом (номер договора, дата заключения договора, условное 
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словесное обозначение и (или) иные сведения), либо сведения, иным 

образом подтверждающие факт обработки ПДн Обществом;  

– подпись субъекта ПДн (его представителя).  

7.6. В случае направления запроса представителем субъекта ПДн запрос должен 

содержать документ (копию документа), подтверждающий полномочия данного 

представителя.  

7.7. Контакты Общества для обращения субъектов ПДн по вопросам обработки 

ПДн: 

Акционерное общество «Москоллектор» (АО «Москоллектор»), 129090, Рос-

сийская Федерация, г. Москва, 1–й Коптельский пер., д. 16, стр. 4, тел.: 

+7 (499) 222-22-01, e-mail: kancler@moscollector.ru. 

8 ПОРЯДОК ВНЕСЕНИЯ ИЗМЕНЕНИЙ 

8.1. Настоящий документ подлежит пересмотру на периодической основе, но не 

реже одного раза в три года, а также в случаях: 

– существенных изменений условий обработки ПДн; 

– существенных изменений организационной структуры; 

– изменения состава информации, подлежащей защите; 

– изменения требований законодательства и контрактных обязательств; 

– изменения перечня угроз ИБ; 

– изменения перечня методов реализации угроз ИБ; 

– по результатам оценки рисков; 

– по результатам аудитов ИБ. 

 


